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== Sessions

#1 Digitalisierung —neue Gesetzesvornaben auf EU-Ebene

= Prof. Dr. Louisa Specht-Riemenschneider und Thanos Rammos am 4. Mai 2021

#2

#3

#4

#5

#6

#7

#8

#9

IT- und Digitalisierungsprojekte
= Dr. David Klein und Dr. Hans Peter Wiesemann, BSH Hausgerate am 11. Mai 2021

Urheberrecht - Neuer Korb, Rechte an Daten, Rechtsfragen kinstlicher Inteligenz
= Dr. Johanna Spiegel und Vladimir Yaroshevskiy, Associate Corporate Counsel, Audible GmbHam 18. Mai 2021

Arbeitsrecht 4.0
= Dr. Anne Forster und Adél Holdampf-Wendel, LL.M., Bitkom, Bereichsleiterin Arbeitsrechtund Arbeit 4.0 am 1. Juni 2021

Kartellrechtliche Fragen der Digitalisierung
= Dr. Stefan Horn und Anna Isabel Bernhoft, Referentin, Grundsatzabteilung des Bundeskartellamtsamt 8. Juni 2021

M&A und Venture Capital
= Dr. Elisabeth Schalk und Mischa Rurup, Founder & CEO, usercentrics am 15. Juni 2021

Datenschutz & CyberSec
= Dr. Paul Voigt und Jan Grabenschrder, eBay, Head of Data Protection EUam 22. Juni 2021

IP-Recht und Know-How-Schutz in der Digitalisierung
= Katharina H. Reuer und Dr. Jan Phillip Rektorschek am 29. Juni 2021

Legal Tech
= Dr. Robert Bauer und Tianyu Yuan, Codefy und LEX superior am 6. Juli 2021
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Uberblick

Digitale Inhalte-Richtlinie

Digital Single Market-Richtlinie

Digital Services Act

Data Governance Act

Digital Markets Act

Al Act

LEGISLATIVE TRAIN

S2021

COMMISSION 2019-24

COSTOFWONEURDPE §  DEPARTURES  OWHOLD

AEUROPEAN GREEN DEAL @

AEUROPE HIT FOR THE DIGITALAGE @

AN ECONOMY THAT WORKS FOR PEOPLE @
ASTRONGER EUROPE IN THEWORLD @
PROMOTING OUR EUROPEAN WAY OF LIFE @
ANEW PUSH FOR EUROPEAN DEMOCRACY @&

by TaylorWessing

For:Tech

7ory
4

UNIVERSITAT

ARRIVALS ARRIVED DERANLED



DIGITAL LEGAL >

_--- TI m eI I n e 1y by TaylorWessing
ForITech

1 v

UNIVERSITAT IRV

Ausgangs-
punkt
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== Ausgangspunkt

Digitale Dienstleistungen + Digitale
Inhalte

Plattformnutzungsvertrag

ﬁ

Personenbezogene Daten
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=" Digitale Inhalte-RL
ETech
= Ziel: Vollharmonisierung von Teilbereichen des mitgliedstaatlichen Vertragsrechts ﬂ

betreffend Vertrage Uber digitale Inhalte und digitale Dienstleistungen, insb.
Vereinheitlichung des Gewahrleistungsrechts

= Digitale Inhalte = Daten, die in digitaler Form erstellt und bereitgestellt werden

©2020 Forschungsstelle fur Rechtsfragen neuer Technologien sow ie Datenrecht (ForTech) e.V. All rights reserved.
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=~ Umsetzungsgesetz Ref-E.
ETech
d Redaktlone"e Anpassungen UNIVERSITATu

« Anwendungsbereich und Verpflichtung zur Bereitstellung
digitaler Inhalte

* Bereitstellung frei von ,Produkt- und Rechtsmangeln®

 Aktualisierungspflicht (,Updatepflicht®)

« Mangelgewahrleistungsrechte

©2020 Forschungsstelle fur Rechtsfragen neuer Technologien sow ie Datenrecht (ForTech) e.V. All rights reserved.
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» Der Verbraucher kann ,bei“ einem Vertrag personenbezogene Daten
bereitstellen oder sich zur Bereitstellung personenbezogener Daten

verpflichten

» Der Verbraucher darf keine Nachteile durch die Austibung
datenschutzrechtlicher Befugnisse erleiden; Klindigungsrecht des

Unternehmers

©2020 Forschungsstelle fir Rechtsfragen neuer Technologien sow ie Datenrecht (ForTech) e.V. All rights reserved.
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Plattformhaftung de lege lata .
Taterhaftung Tellnehmerhaftung Storerhaftung
e Grds. (-) * Grds. (-) « Grds. (+)
« Art. 14 ECRL: Notice and « Keine Kenntnis « Haftung aber nur auf
Staydown-Verfahren von der konkreten Unterlassung und Ersatz der
« Haftung nur bei Verlassen Rechtsverletzung Rechtsverfolgungskosten
der neutralen Rolle (+) « =Kein Vorsatz « Haftung auf Schadensersatz (-)

©2020 Forschungsstelle fur Rechtsfragen neuer Technologien sow ie Datenrecht (ForTech) e.V. All rights reserved.



= DSM-RL

Artikel 3:

Gesetz uber die urheberrechtliche Verantwortlichkeit
von Dienstanbietern flir das Teilen von Online-Inhalten

(Urheberrechts-Dienstanbieter-Gesetz— UrhDaG)

©2020 Forschungsstelle fur Rechtsfragen neuer Technologien sow ie Datenrecht (ForTech) e.V. All rights reserved.
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=, Diensteanbieter fir das Teilen von Online-Inhalten® ﬂ

— Eigene Handlung der 6ffentlichen Zuganglichmachung

— Keine AWK von Art. 14 ECRL
— D.h. Verpflichtung zur Einholung von Nutzungsrechten fir durch die Nutzer hochgeladene Inhalte

— Sonst: Haftung als Tater ohne vorangeschaltetes notice-and-staydown-Verfahren

©2020 Forschungsstelle fur Rechtsfragen neuer Technologien sow ie Datenrecht (ForTech) e.V. All rights reserved.



=" DSM-RL

Haftungsfreistellung bei Einhaltung eines

,2verhandlungsbemuhungs- und
Rechtsverletzungspraventionsverfahrens’

Verhandlungs- Praventives Notice-and-
Staydown-

element Aktionselement
Element

©2020 Forschungsstelle fiir Rechtsfragen neuer Technologien sow ie Datenrecht (ForTech) e.V. All rights reserved.
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== Problempunkt Uploadfilter
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= Ausgangslage:
— Rechteinhaber miissen sich um die Durchsetzung ihrer Rechte bemihen

= Uploadfilter = erhebliche technische Erleichterung
Verpflichtung allein zur Bereitstellung der erforderlichen Rechteinhaber-Informationen

Aktionslastverschiebung auf den Nutzer als empirisch belegter nutzerseitiger Nachteil

©2020 Forschungsstelle fur Rechtsfragen neuer Technologien sow ie Datenrecht (ForTech) e.V. All rights reserved.



== Interessenausgleich als (unions-)grundrechtliche Vorgabe
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=" Regelungen zum Schutz der Nutzer im UrhDaG
ETech
= Lediglich ,Interimsbefugnisse” ﬂ

= Materiell-rechtlich hohe Hirden, ndmlich kumulativ
— Nutzergenerierter Inhalt
— Weniger als die Halfte eines Werkes
— Werkteile mit anderem Inhalt kombiniert
— Geringfligige Nutzung oder User-Flagging
— Keine Inanspruchnahme der Red-Button L6sung durch Rechtsinhaber

©2020 Forschungsstelle fur Rechtsfragen neuer Technologien sow ie Datenrecht (ForTech) e.V. All rights reserved.



-~ DSM-RL

V. Anhang: Die Verfahren bei Uploads im Uberblick (vereinfachte Darstellung)

Plattform muss
relevante Inhalte
lizenzieren

(1) Lizenzierte
Inhalte

"Red Button™
flr Rechtsinhaber

Geringfiigig oder
geflaggt; Vermutung
fiir legalen Gebrauch

¥

(2) Blockier-
Upload Verlangen +
Referenzdatei

MutmaRlich
erlaubt?

(3) Der grofie Rest:
Weder (1) noch (2) |

Unbekannter
Content

Beschwerde

Wie bisher: Notice and Takedown - Verfahren
Neu: Gesetzliches Beschwerderecht des Uploaders
nach Blockierung

©2020 Forschungsstelle fur Rechtsfragen neuer Technologien sow ie Datenrecht (ForTech) e.V. All rights reserved.

Voriibergehend offline
bis zur Entscheidung

Offenkundig
rechtswidrig, wirt-
schaftl. Gefahrdung

Beschwerde-
Entscheidung
(max. 1 Woche)

Tatséachlich

erlaubt?

? = Online

@ = Blockierung
(Offline)
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= Dogmatische Anmerkung
ETech
= § 10 UrhDaG ist keine Schranke ﬂ

= § 10 UrhDaG ist eine temporar bis zum Abschluss des Beschwerdeverfahrens geltende
widerlegliche Vermutung

= § 10 UrhDaG ist sogar erforderlich, um die Vorgaben der DSM-RL umzusetzen
— Auspragung VHK-Grundsatz
— Verhinderung strategischen Overblockings
= Eine ersatzlose Sreichung hatte die Unionsgrundrechtswidrigkeit des UrhDaG zur Folge

©2020 Forschungsstelle fur Rechtsfragen neuer Technologien sow ie Datenrecht (ForTech) e.V. All rights reserved.
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= (Gerade noch) gelungener Rechte- und Interessenausgleichim UrhDaG
= Jede weitere Verkurzung der Nutzerrechte durfte (unions-)grundrechtlichen
Vorgaben nicht geniigen

©2020 Forschungsstelle fur Rechtsfragen neuer Technologien sow ie Datenrecht (ForTech) e.V. All rights reserved.






= DSA

= Was bleibt?
v Haftungsprivilegien der ECRL
v Verbot allgemeiner Prifpflichten
v Notice-and-takedown-Verfahren

©2020 Forschungsstelle fur Rechtsfragen neuer Technologien sow ie Datenrecht (ForTech) e.V. All rights reserved.
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Good-Samaritan-Privileg
Zentrale Sorgfaltspflichten

Zusatzliche Pflichten fur ,sehr grof3e Online-
Plattformen®

Behordliche Aufsicht



- DSA

= Zusatzliche Pflichten fur ,sehr grol3e Online-Plattformen*®

v

<X XX

Bewertung systemischer Risiken und ggf. Anpassung der Dienste
Transparenzvorgaben fir Empfehlungssysteme
Transparenzvorgaben fir Online-Werbung

Pflicht zur Benennung eines Compliance-Beauftragten
Transparenzberichtsverpflichtung in kiirzeren Abstanden

©2020 Forschungsstelle fur Rechtsfragen neuer Technologien sow ie Datenrecht (ForTech) e.V. All rights reserved.
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=" DGA
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= Neuregelungen fur ,Dienste fur die gemeinsame Datennutzung" ﬂ
Anmeldung erforderlich

Genehmigung nicht erforderlich

Daten dtrfen nur fur Erbringung des Dienstes, nicht fur andere Zwecke verwendet werden

Metadaten dtrfen nur fur die Entwicklung des Dienstes, nicht anderweitig verwendet werden

Gesonderte Rechtspersonlichkeit erforderlich

Formatanforderungen flr Daten erforderlich

Sicherheitsanforderungen

Handeln im ,besten Interesse des Betroffenen®

LA XX X X X

©2020 Forschungsstelle fur Rechtsfragen neuer Technologien sow ie Datenrecht (ForTech) e.V. All rights reserved.



=" DGA

= Neuregelungen fur ,Datenaltruismus”

D N N NI N NP S

Erwerbszweck nicht zulassig

Eintragung in ein Register erforderlich

Rechtspersonlichkeit erforderlich

Verfolgung von Zielen von allgemeinem Interesse erforderlich

Besondere Anforderungen zum Schutz der Rechte betroffener Personen erforderlich

Kommission kann in einem Durchfuhrungsrechtsakt Moglichkeit der “Nutzung eines
Europaischen Einwilligungsformulars fur Datenaltruismus® vorsehen

©2020 Forschungsstelle fur Rechtsfragen neuer Technologien sow ie Datenrecht (ForTech) e.V. All rights reserved.
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=  Wasder DGA leider nicht macht ﬂ

X Schafftnicht die datenschutzrechtlichen Voraussetzungen fur die Nutzung der Datentreuhand
zugunsten des Betroffenen, z.B.

* Rechtssicherheitdurch Stellvertretungsiosung bei Einwilligung und Austbung von
Betroffenenrechten

* Rechtssicherheitin den Verarbeitungsgrundlagen (Art. 6 Abs. 1a, 1f DSGVO)
X Schafft keinen Anreiz fur Datentreuhandidsungen
X Differenziert nicht nach méglichen Losungsmodellen
X Etabliert keinen verpflichtenden Modelle der Zusammenarbeit mit Datentreuhandidsungen

©2020 Forschungsstelle fur Rechtsfragen neuer Technologien sow ie Datenrecht (ForTech) e.V. All rights reserved.
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— Ex Ante-Regulierung von ,Gatekeepern®
— Faire Markte im digitalen Sektor schaffen
— Erganzung zu P2B-Verordnung und Digital Services Act

= Status
— Vorschlag der EU-Kommissionvom 15. Dezember 2020
— Erorterung zwischen EP und Mitgliedsstaaten, Dauer wahrscheinlich 2 Jahre

= Wesentliche Kriterien fr Einordnung als Gatekeeper:
— Starke wirtschaftliche Position: > 6,5 Mrd. Umsatz tber 3 Jahre im EWR
— Starke Vermittlungsposition: > 45 Mio. monatliche Endnutzer im letzten Jahr in EU
— Gefestigte und dauerhafte Marktstellung



DMA - Pflichten und Sanktionen I
QTech

I
Insgesamt 18 ,,Verhaltenspflichten®, u.a. ﬂ
= Melde-und Informationspflichten = Sanktionsmittel
— bei Erreichung von Schwellenwerten — Auskunftsverlangen, Dawn Raids, Interviews
— bei Zusammenschliissen — verhaltensbezogene oder strukturelle

Abhilfemal3inahmen
— Bul3- und Zwangsgelder
o abhangig von Verstol3

o hohe Abschreckungswirkung bis zu 10%
Gesamtumsatz des vergangenen Jahres

— Ubersichtaller Profiling-Techniken
— Auskunftsverlangen

= Schutzpflichten

— Verbot Zusammenfihrung personenbezogener
Daten

— Interoperabilitat der Software und Dienste
— Knebelungsverbote
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— Européaer sollen von neuen Technologien profitieren, unter Bertcksichtigung von Grundrechten
— Gefahrenquellen durch klar definierten risikobasierten Ansatz angehen
— Bisher uneinheitliche nationale Regelungen, die weniger attraktiv fir Investoren und Entwicklung sind

= Status
— Vorschlag der EU-Kommissionvom 21. April 2021
— Erorterung zwischen EP und Mitgliedsstaaten, Dauer wahrscheinlich 2+ Jahre

= Plan
— EU will jahrlich 1 Mrd. EUR aus den Programmen ,Digitales Europa“ und ,Horizont Europa“ in Kl investieren
— Schaffung eines EU Kl Board" als Aufsichtsbehorde
— Hohe Buf3gelder bis zu 30 Mio. EUR oder 6% des weltweiten Jahresumsatzes



== Al Act“ — Risikoebenen und Pflichten
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= Sehr weite Definition eines ,KI-Systems® Ebene 3: KI-Systeme, die v

UNIVERSITAT

= fUr biometrische Identifizierung
= Risikobasierter Anforderungs-/Zulassigkeitsmalfstab = fUr Management und Betrieb von kritischen Infrastrukturen

— Ebene 1. alle KI-Systeme, die nicht Ebene 2-4 sind = von Strafverfolgungsbehorden fir individuelle
Risikobewertungen naturlicher Personen eingesetzt werden

— Ebene 2: Transparenzpflichten
sollen

— Ebene 3: ,Hoch-Risiko® KI-Systeme
— Ebene 4: Verbotene Kl-Praktiken
Ebene 4. KI-Systeme, die

= Pflichten = subliminale Techniken auRerhalb des Bewusstseins einer

— Nachweis der Compliance Person einsetzen,

_ Self-Assessement * Schwachen aufgrund Alter oder korperlicher / geistiger

| . ¢ formi Behinderung ausnutzen, um das Verhalten zu beeinflussen
— EU Declaration of Conformity und physischen oder psychischen Schaden zuzufiigen
— CE Marking

— Standiges Monitoring & Lifecycle Wartung






== Kontakt

Prof. Dr. Louisa Specht-Riemenschneider
Lehrstuhl ftr Burgerliches Recht, Informations- und Datenrecht
Rheinische Friedrich-Wilhelms-Universitat Bonn

Forschungsstelle flr Rechtsfragen neuer Technologien sowie Datenrecht
e.V.

E-Mail: Louisa.Specht@Forschungsstelle-Datenrecht.de

Twitter: @louisa_specht

©2020 Forschungsstelle fur Rechtsfragen neuer Technologien sow ie Datenrecht (ForTech) e.V. All rights reserved.
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Kontakt

Thanos Rammos ist Fachanwalt fir IT-Recht mit langjahriger
Beratungspraxis fur global tatige Internet-Plattformen. Egal, ob AGB- und
Verbraucherschutzrecht, komplexe IT-Vertrage oder Fragen des
Urheber-, Wettbewerbs-, Verlags-, Jugendschutz- und
Datenschutzrechts —

Thanos Rammos kennt die Bedurfnisse von Rechtsabteilungen dank
zahlreicher Inhouse-Erfahrungen und Secondments bestens.

Thanos Rammos publiziert regelmafig zu Technologiethemen, lehrt an
der Hochschule fur Technik und Wirtschaftin Berlin und ist zertifizierter
Datenschutzbeauftragter (TUV).

Thanos Rammos, LL.M. (UCL)

Partner

Berlin

+49 30 885636-428
t.rammos@taylorwessing.com

Beratungsschwerpunkte
IT- und Medienrecht
Datenschutzrecht
Life Sciences & Healthcare

Internet of Things
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